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Blancco File Eraser
La primera solución Common Criteria certificado para eliminar
permanentemente archivos en PC s, portátiles y servidores

¿Por qué Blancco?

Blancco es el estándar de la
industria en borrado de datos y
software de diagnóstico de
dispositivos móviles. Las
soluciones de borrado de datos
Blancco proporcionan a miles de
organizaciones las herramientas
que necesitan para añadir una
capa adicional de seguridad a sus
políticas de seguridad de punto
final a través de borrado seguro
de los activos de TI. Todas las
operaciones de borrado están
verificadas y certificadas a través
de un rastro de auditoría a prueba
de manipulación. Las soluciones
de eliminación de datos Blancco
han sido probadas, certificadas,
aprobadas y recomendadas por
más de 15 órganos de gobierno y
organizaciones líderes en todo el
mundo. Ningún otro software de
eliminación de datos puede
presumir de este nivel de
cumplimiento de los rigurosos
requisitos establecidos por los
organismos gubernamentales, las
autoridades legales y los
laboratorios de pruebas
independientes.

Blancco File Eraser asegura el pleno cumplimiento y la
seguridad mejorada al automatizar rutinas de borrado de
datos que borran datos de forma selectiva en ordenadores
portátiles activos y servidores.
Blancco File Eraser hace que sea fácil automatizar un proceso de
sanitización de datos certificados para archivos y carpetas que se
vuelven obsoletos o triviales en PC, portátiles y servidores activos.
Respaldada por las pruebas y la certificación de Common Criteria,
Blancco File Eraser permite a su organización gestionar, automatizar y
certificar fácilmente las rutinas de borrado de datos. Esto reduce los
errores del usuario, al tiempo que mejora la seguridad y el
cumplimiento.

Principales beneficios

Borrado automatizado, previene la fuga de datos sensibles.
Utilice la programación basada en políticas internas y externas
mediante la implementación de normas y rutinas automáticas para
borrar archivos y carpetas de forma segura de acuerdo con sus
políticas de seguridad interna o regulaciones externas.
Soporta sistemas operativos Windows y Linux
Evitar la necesidad de tiempo de inactividad del sistema durante el
proceso de borrado.

Borrar datos de forma segura en entornos vivos

Validar el cumplimiento entre los organismos reguladores nacionales e
internacionales, incluyendo PCI, DSS, EU GDPR y HIPAA, y utilizar
características avanzadas de notificación para garantizar una pista de
auditoría a prueba de manipulaciones.

Monitorar e informar con seguridad sobre toda la actividad de Borrado

Ahorre tiempo y recursos con una fácil instalación en sistemas
existentes con instalación e implementación remota.
Aproveche las capacidades de automatización de tareas, que permiten
la eliminación automatizada y el aumento de la productividad.
Ayudar a fortalecer el conocimiento y la conciencia de las políticas
internas y los procesos en todo el negocio con la programación y
rutinas de borrado integradas.

Perfeccionar los procesos internos y mejorar la transparencia

Soporta borrado de múltiples tipos de archivos: libre, espacio, archivos
regulares de la papelera de reciclaje, archivos temporaes, etc.



Especificaciones Técnicas

BORRADO REQUISITOS MÍNIMOS DEL SISTEMA

Borrar una variedad de archivos de programas como
Microsoft Excel, Word y Power Point.
Sobrescribir los archivos seleccionados (incluidas las
versiones anteriores almacenadas por Windows), espacio en
disco libre, archivos temporales y la papelera de reciclaje.
Borre instantáneamente archivos mediante arrastrar y soltar
desde el escritorio a Blancco File Eraser.
Borrar archivos y carpetas en computadoras locales
Ejecutar remotamente borrado seguro de archivos y carpetas
en servidores y áreas de almacenamiento en toda la red.
Soporta todos los estándares de borrado de datos globales.

Fácil instalación en Pcs y servidores (tanto físicos como virtuales).

Instalación e implementación remota disponible a través de

paquetes MSI usando Active Directory-for *silent installations* en

cualquier máquina.

Configuración central de clientes y múltiples instalaciones a través

de ficheros de políticas de grupo.

Interfaz de usuario fácil de usar e interfaz de línea de comandos

avanzada que soporta múltiples parámetros para una completa

flexibilidad de integración.

Puede ejecutarse desde una memoria USB independiente cuando

se conecta a un ordenador o servidor para facilitar la movilidad y

las operaciones a petición. Soporta licencias centralizadas a

través de Blancco Management Console.

AUTOMATIZACIÓN Y PROGRAMACIÓN INFORMES

Programa de borrado de archivos seleccionados en
servidores locales o remotos y estaciones de trabajo.
Implementar reglas y rutinas automáticas para borrar
archivos y carpetas
Permitir la programación basada en políticas y la integración
a través de Windows atandard componentes.
Mejorar la interacción del usuario con múltiples alternativas
de configuración disponibles.

Los informes aseguran el cumplimiento de las normas y la

legislación como PCI DSS, que requiere la eliminación de los datos

a nivel de archivo.

Opciones de informes centralizados, firmados digitalmente y a

prueba de manipulaciones Informes detallados en PDF o CSV para

facilitar la visualización y archivos XML para informes

centralizados.

Soporte completo para el registro de eventos de Windows. Añadir

campos personalizados ( entradas definidas por el usuario, por

ejemplo, identificadores de lotes internos, números de estaciones

de trabajo, etc) en informes acordes con los requisitos del proceso.

Los informes detallados incluyen todo lo necesario para el

cumplimiento, como información de seguridad, datos de usuario,

nombres de archivos y horas exactas.

Los informes se envían automáticamente a Blancco Management

Console en cuanto el ordenador está conectado a la red

CONFIGURACIÓN Y AUTOMATIZACIÓN

PLATAFORMAS SOPORTADAS

Windows 10.8.1.8.7
Windows Server: 2012, 2008 todas las
versiones (con licencia Data Center
Edition).
Los sistemas de archivos compatibles
son NTFS, FAT32 y exFAT.
HP-UX 11.11 y HP-UX 11.31 con VXFS
AIX 5.1 o superior con JFS o JFS2
Solaris.

SOPORTE DE IDIOMAS

Integración completa con Blancco
Management Console para una
auditoría y un control automatizados y
detallados para garantizar el pleno
cumplimiento..

Inglés, francés, español, alemán y
japonés
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